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中疾控公卫便函〔2015〕503号
中国疾病预防控制中心关于

开展职业病与职业卫生信息监测系统

信息安全管理的通知

北京、天津、河北、山西、内蒙古、上海、江苏、浙江、湖北、海南、重庆、四川、贵州、云南、西藏、甘肃、宁夏、新疆、青海省（自治区、直辖市）疾病预防控制中心，新疆生产建设兵团疾病预防控制中心，辽宁、吉林、黑龙江、安徽、江西、山东、河南、湖南、广西、广东省（自治区）职业病防治院（所），福建省职业病与化学中毒预防控制中心，陕西省卫生监督所：
 为加强系统安全管理，防范和消除信息泄露的安全隐患，我中心于2015年4月17日实施中国疾病预防控制信息系统个人隐私信息加密初始化工作。根据《中国疾病预防控制中心关于中国疾病预防控制信息系统个人隐私信息加密处理的通知》（中疾控信息发〔2015〕52号）的精神，现将加强职业病与职业卫生信息监测系统隐私管理工作的有关事宜通知如下：

一、健全和完善安全管理制度

（一）各级职业病防治机构进一步加强用户安全管理意识，建立年度用户备案制度、个人隐私信息管理和数据服务审批流程，完善用户权限管理制度，加强培训，切实落实隐私管理要求。

（二）应用职业病与职业卫生信息监测系统的职业病防治机构、职业病诊断机构、职业病健康检查机构、医疗卫生机构主要负责人作为信息安全第一责任人，由于用户管理及信息使用引起的安全泄露隐患由信息安全第一责任人和使用人员承担。

二、屏蔽初始化

（一）初始化操作

除直报用户外的其他用户统一采取个案的个人隐私信息屏蔽操作。个人隐私浏览权限被限制的用户登录系统后，查询、浏览及导出职业性尘肺病报告卡、职业病报告卡、疑似职业病报告卡、农药中毒报告卡个案数据时隐私项均以“*”代替，其他功能不变，查重功能不受影响。

（二）屏蔽内容

屏蔽隐私内容包括：姓名、性别、年龄、身份证号码、电话号码、单位名称、单位所在地等相关信息。

三、用户管理

（一）用户和授权管理

1.各级业务管理员应对隐私信息浏览、查询及导出权限的用户开展隐私安全使用说明，谨慎授权。

2.原则上系统用户仅限个案报告、审核、监测及数据质控人员。

3.有数据查询需要的人员应通过数据服务方式获取。中国疾控中心执行《中国疾病预防控制信息系统数据共享与使用管理办法》（中疾控信发〔2014〕237号），各级可参照建立数据服务工作审批流程，提供数据服务。

4.终端用户应做到专人、专机访问报告系统，本地计算机要安装杀病毒软件，优先选用IE浏览器，严禁使用公共场所的计算机登录系统。

（二）业务管理员管理

1.各省级业务管理员应于2015年5月20日前向国家级业务管理员提交《职业病与职业卫生信息监测系统省级业务管理员备案表》（见附件1）。

2.其他各级业务管理员应逐级开展业务管理员备案工作。下级业务管理员向上级业务管理员备案。备案表可参考附件1。

3.业务管理员发生人员变动应向上级管理员注销同时提交新的业务管理员备案表。

4.严格把控系统用户的注册及授权管理，原则上各级仅设立1名业务管理员；因工作需要最多设立2名业务管理员，但同时只能启动1名。

5.承担数据管理且需使用隐私信息的业务管理员，要求再自建一个本级业务用户账户访问业务系统。

（三）角色管理

各级本级用户，因监测、随访、调查、访谈等业务活动确需使用个人信息的，需提出申请。同级业务管理员应使用国家统一建立的个人隐私屏蔽权限进行授权。若国家建立屏蔽权限仍不能满足工作需要的，同级业务管理员可根据实际业务需要，制定相关规范并参考《职业病与职业卫生信息监测系统个人隐私信息使用申请表（参考样表）》（见附件2）制定申请表，授予专用隐私权限角色。

四、联系方式

联 系 人：王丹  国家级业务管理员
联系电话：010-83132265

通讯地址：北京市西城区南纬路29号（100050）

附件：1.职业病与职业卫生信息监测系统省级业务管理员备案表（2015年）
2.职业病与职业卫生信息监测系统个人隐私信息使用申请表（参考样表）
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附件1

职业病与职业卫生信息监测系统
省级业务管理员备案表（2015年）
	省份：                  单位和部门：

	姓名：
	登录账号：

	办公电话：
	身份证号：

	手机：
	电子邮箱：

	QQ号：
	

	安全管理承诺：本人承诺严格遵照《中国疾病预防控制信息系统用户权限管理规范》履行职责。
隐私信息安全承诺：本人承诺对系统中的个人隐私信息进行严格管理，在保障业务有效运行前提下，制定并执行相关规范和要求，严格控制并指导各级业务管理员管理进行个人隐私信息查询、浏览、导出等相关权限管理。

	本人签字：
      年  月  日
	所在部门（科、所长）领导签字（加盖
单位公章）：

             年  月  日


附件2
职业病与职业卫生信息监测系统
个人隐私信息使用申请表（参考样表）

	申请人单位：

	申请人姓名：
	所在部门：
	登录账号：

	办公电话：
	手机：
	QQ号：

	身份证号：
	E-mail：

	申请个人隐私使用报告卡角色类别：

	□职业性尘肺病报告卡隐私角色（提供单位名称、单位所在地）

	□职业病报告卡隐私角色（提供单位名称、单位所在地）

	□疑似职业病报告卡隐私角色（提供单位名称、单位所在地）

	□农药中毒报告卡隐私角色（提供中毒发生地）

	隐私信息安全承诺：本人承诺对系统中的个人隐私信息严格按申请使用，不对外泄露，由于使用不善发生的信息安全问题由本人负责。
○同意○不同意   申请人签字：

                                            年  月  日 

	本部门领导签字：
年   月   日  
	业务主管部门领导签字：
年   月   日

	业务管理员签字：
年   月   日
	业务管理员部门领导签字:
年   月   日
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